MURALHA DIGITAL

1. INTRODUCAO

A tematica seguranca é das mais sensiveis
para qualquer municipio, e em Curitiba ndao é
diferente. Por isso, visando coibir acdes de
vandalismo, depredacoes, furtos, roubos e/ou
apropriacoes indébitas que venham ocorrer nos
equipamentos urbanos (PLANO DE GOVERNO
2022-2025), em janeiro de 2021, foi criado o
projeto Muralha Digital sob o guarda-chuva“Viva
Curitiba que ndao Dorme” usando o estado-da-
arte em padrdes tecnolégicos de gestao de
informacdo e monitoramento urbano.

Suportada por recursos de loTs (Internet
das coisas), a Muralha Digital conta com cameras,
radares e sensores de distintos tipos e propdsitos
que transmitem dados, em tempo real, para um
sistema supervisério no Centro de Controle
Operacional (CCO).

O ecossistema composto de conectivida-
de, solucdo de video/analytics e adisponibilidade
de infraestrutura tecnolégica possibilita o pro-
cessamento, em tempo real, de informacdes
coletadas por dispositivos inteligentes e a gera-
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¢ao de informacgodes estratégicas sincronas para
um processo de tomada de decisao mais agil.

Enquanto avanca, o projeto Muralha
Digital vem trazendo melhorias significativas nos
processos de seguranca preventiva, assisténcia
social, gestao do transito e defesa civil.

2. DESENVOLVIMENTO

O projeto Muralha Digital foi criado pela
Secretaria Municipal de Administracao, Gestao
de Pessoal e Tecnologia da Informacao, por meio
da sua Superintendéncia de Tecnologia da
Informacao, junto a Secretaria de Defesa Social e
Transito. Estas dividem a responsabilidade de
cuidar, respectivamente, da governanca da
tecnologia da informacdo e da operacao de
seguranga.
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Para tanto, a implanta¢do do projeto vem
sendo feita de forma interativa e responsavel. A
escolha do modelo de contratacao como servico
(as a service) assegura a sustentabilidade ao
projeto, garantindo a manutencao preventiva e
corretiva e a sustentacao da operagao em regime
24/7 (vinte e quatro horas/sete dias por semana).

De forma coordenada e colaborativa,
cada fase vem sendo decidida e planejada pelas
duas secretarias e outros 6rgaos eventualmente
envolvidos, respeitando a premissa de que o uso
da tecnologia deva servir a um objetivo social,
neste caso, promover a seguranca e o bem-estar
docidadao.

3. A GOVERNANCA DA MURALHADIGITAL

Realizar agbes que garantam a governan-
¢a do projeto, em todas as suas instancias, nao é
tarefa facil. Consequentemente, dada a comple-
xidade do projeto Muralha Digital, cada tarefa foi
cuidadosamente atribuida as partes responsave-
is envolvendo a implantacao e a sustentacao do
projeto.

Estdo entre ostemas tratados:

* a gestao dos diversos contratos que
mantém a operacao - sala de monitora-
mento com video wall, conectividade,
data center, manutencao dos equipa-
mentos, dentre outros;

* 0 respeito aos instrumentos que
regulamentam o cumprimento da Lei
13.709/2018 (- Lei Geral de Protecao de
Dados), levando em consideracao as
particularidades do tema seguranca;

e a implantacdao de conselhos que
normatizam a politica Municipal de
videomonitoramento aderente a Lei

Municipal 15.405/2019, incluindo o
consumo de imagens de cameras de
terceiros (incentivo a populacao -
residéncias, prédios e condominios - e
empresasviaadesao);

« as solicitacbes das devidas autoriza-
¢Oes de 6rgaos responsaveis para cada
intervencao do espaco urbano, quan-
do necessarias (ex. IPPUC, Secretaria
Municipal Urbanismo, Secretaria
Municipal de Meio Ambiente, DNIT,
entre outras);

e respostas aos questionamentos feitos
por meiodaLeide Acesso alnformacgao
-LeiFederal 12.527/2018.

4. NOSSA MURALHADIGITALE5.0

Desmistificando o viés coercitivo das
tecnologias voltadas a seguranca e monitoramen-
to, a Muralha Digital de Curitiba reposiciona a
tecnologia, colocando o cidadao no centro, de
forma aderente as premissas de uma sociedade 5.0.

Como exemplo, tem-se o enfrentamento
a violéncia contra as mulheres que estao sob
medida protetiva, regulamentada pela Lei
11.340/2006, conhecida como Lei Maria da
Penha. Neste programa, as mulheres que tém um
potencial maior de risco sao selecionadas pelo
poder judiciario, e recebem o dispositivo deno-
minado“Botao do Panico”, o qual, quando aciona-
do pela vitima, dispara um alarme sonoro no
Centro de Controle Operacional da Muralha
Digital, de onde sdao designadas as equipes
operacionais mais proximas para prestar suporte
e atendimento a vitima. A operacdo é acompa-
nhada, em tempo real, pelas gravacdes de dudio
feitas pelo dispositivo que, depois de acionado,
indica todas as informacdes sobre a vitima,
possiveis agressores e localizagao.



Além disso, os agentes da Guarda
Municipal tém a atribuicdao de cuidar da zeladoria
urbana e protocolar as ocorréncias identificadas
durante ronda, patrulhamento ou monitoramen-
to eletrénico, envolvendo furto de fiacao elétrica,
fiacdo de semaforos, semaforos apagados,
problemas com a iluminagao publica, buracos,
queda de arvores, entulhos, pessoas em situacao
derua, entre outras.

Nao menos importante, a Muralha Digital
atua na identificacdo de pessoas desaparecidas a
fim de garantir que elas retornem aos seus lares,
juntoaos seus entes queridos.

5. RESULTADOS

A Muralha Digital compreende o conjunto
de diferentes dispositivos de loT que servem
transversalmente diversas tematicas municipais
e sao monitorados dentro do Centro de Controle
Operacional.

Atualmente, sdo cerca de 1400 cameras,
dos tipos: panoramica que permite visibilidade a
uma distancia de até 400 metros em um angulo
de 3609, reconhecimento facial, reconhecimento
facial na multidao, reconhecimento de placa de
veiculo ereconhecimento térmico.

Entre as configuragdes que a solucdo de
monitoramento permite, as cameras estao
habilitadas para criar cercas virtuais para evitar
intrusao, abandono de bagagem, pichacao,
remocao de objetos, captagao de imagens
emitidas por meio de radiacao infravermelha,
entre outras.

Todas as cameras, partes do projeto,
foram posicionadas em locais estrategicamente
escolhidos de grande circulagdo, depois de
avaliados pela equipe da tecnologia de informa-
¢ao, equipe da Guarda Municipal, e equipe do
urbanismo que monitora as intervencoes feitas

noespaco urbano.

Entre os locais que possuem cameras da
Muralha estao:

» CentroCivico;

« Rodoferroviaria;

» EstacOesTubo;

» Regido central - Largo da Ordem, Rua
XV, entre outras;

« Rodovias que dao acesso de entrada e
saidadacidade;

* RuasdaCidadania;

e 185Escolas Municipais;

« Cemitérios Municipais Santa Candida e
Agua Verde e Cemitério Sao Francisco
de Paula (este ultimo com cameras
térmicas);

* Praca do Japao e, Praca Generoso
Marques;

Em breve, novas cameras serao instaladas
nos parques Barigui, Tangud, Passeio Publico e na
area de conservacgao Jardim Botanico para que
cidadaos e turistas desfrutem, com maior segu-
ranca, dos espacos voltados as atividades fisicas e
aolazer.

A Muralha Digital atende também aos
alertas de Botdes de Panico que estdo instalados
em 185 Escolas Municipais, os quais sdao aciona-
dos pelas servidoras da escola, sendo acionadas
equipes das viaturas operacionais do respectivo
Nucleo Regional paraatendera ocorréncia.

Na temadtica transito, 223 vias e 627 faixas
estdao sendo monitoradas por radares com
tecnologia doppler, os quais contém suporte para
informacgodes de inteligéncia e com capacidade
para realizar barreiras eletrénicas ou cercamento
virtual de determinado perimetro, sem a necessi-
dade de fazer intervencao na pavimentacao
asfalticadavia, instalacdo ndointrusiva.



Respondendo ao objetivo de auxiliar na
repressao de crimes, a Muralha Digital reduziu
em até 40% as ocorréncias de crimes em pontos
monitorados pelas cameras instaladas no centro
da cidade, bairros, terminais de 6nibus, escolas,
pracas, parques, Ruas da Cidadania e, também,
monitorados pelos radares de transito da cidade.

Exemplo disso é a Praca do Redentor
(Praca do Gaucho), no bairro Sao Francisco.
Durante o primeiro semestre de 2020, antes de
iniciar o projeto, haviam sido registradas 259
ocorréncias no local. Este nimero caiu para 167,
no mesmo periodoem 2021, e para 147 em 2022.

Ja nos cemitérios municipais, a reducao
observada de um ano para o outro foi de cerca de
30%. Em 2020, foram 126 ocorréncias, e em 2021,
onumero caiu para 89 registros.

Ademais, de janeiro a junho de 2022,
cerca de 100 imagens foram cedidas ao
Ministério Publico, ao Poder Judicidrio e as forcas
policiais para auxiliar na elucidacao de crimes
ocorridos nas dreas cobertas pelas cameras.

6. AVANCOS DO PROJETO

Avancando no uso de dispositivos corpo-
rais, a Guarda Municipal lancou oficialmente, em
11 de julho, a nova etapa do projeto Muralha
Digital e comecara a utilizar 160 cameras veicula-
res e 515 cameras corporais para assegurar a
transparéncia das operagdes, assim, protegendo
agentes da Guarda Municipal e cidadados. A
contratacao foi minuciosamente pensada para
possibilitar o uso da mesma camera corporal por
mais de um agente. Isso se tornou possivel, pois, a
retirada das cameras do compartimento de
carregamento é feita por meio de reconhecimen-
to facial. Dessa forma, cada agente tem um
cadastro prévio que permite a identificacdo de
quem esta portando a camera durante cada

turno, conferindo dinamica no acompanhamen-
to dasagdes operacionais.

Na area da Defesa Civil, as dezregionais de
Curitiba serdo centros de informagdao para a
prevencao de catastrofes naturais. Cada uma
delas recebera sensores para a medicdo da
precipitacao pluviométrica, direcdao da velocida-
dedovento edasrajadas, radiacao solar, radiacao
ultravioleta, temperatura, umidade relativa do ar,
pressao atmosférica, volume de chuvas e volume
dealturadosrios.

7. CONSIDERAGCOES FINAIS

Curitiba fomenta o uso responsavel da
tecnologia, considerando que o processo de sua
adocao distingue-se do processo de sua assimila-
¢ao, pois, adotar uma tecnologia nao significa
automaticamente assimila-la. A adoc¢ao implica
em experimentar a tecnologia, vivencia-la até
que, em um estdgio futuro, chegue-se a formali-
zacao de seu uso. J4 a assimilacdo compreende a
competéncia tecnoldgica e humana, o apoio das
camadas de gestao para a promocao do uso da
tecnologia, e a identificacdao dos beneficios
percebidos e da predisposicao para usa-las
(ZHANG; XIAQ, 2017).

Entende-se que o processo de adogdo
rumo a assimilacao do Programa Muralha Digital
deva englobar alguns aspectos que envolvam a
tecnologia, a organizacao e, principalmente, o
cuidado com as pessoas envolvidas.

Nessa direcdao, o Municipio estd imple-
mentando indicadores para o uso inteligente da
tecnologia, criando sistemas de alerta cada vez
mais efetivos para conferir agilidade a operacao,
trabalhando com regras de governanca bem
definidas para o uso dos algoritmos, visando
coibir danos de toda ordem para maior seguran-
¢a dos cidadaos, estabelecendo parcerias e



convénios para interoperar com sistemas de
outras esferas do governo, trabalhando com as
variaveis de tecnologia, inovacao e inteligéncia
para protecao da sustentabilidade da Cidade de
Curitiba.
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Figura 1: Instalacdo de cameras de seguranca na Praca do Japéao.
Curitiba, 13/07/2022.
Foto: Daniel Castellano/SMCS

Figura 2: Durante evento na Prefeitura de Curitiba, o Prefeito
Rafael Greca e Primeira Dama Margarita Sansone entregam novas
cameras Bodycam que irdo fazer parte da rotina dos Guardas
Municipais. Guarda Municipal Valerius faz a demonstracdo da
camera. Curitiba, 11/07/2022

Foto: Daniel Castellano/SMCS
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